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ПРО МАТЕМАТИЧНІ ПРОБЛЕМИ «ХМАРНИХ» ОБЧИСЛЕНЬ  
Розглянуто питання створення довірених «хмарних» обчислень за допомогою реалізації 
гомоморфного шифрування на основі  ідеальних ґраток. Розробка і практична реалізація 
такого шифрування на основі задач теорії ґраток є перспективним напрямом прикладних 
криптографічних досліджень. 
«Хмарний» сервіс – особлива клієнт-сервісна технологія розподіленої 
обробки даних, коли використання клієнтом ресурсів (процесорний час, 
оперативна пам'ять, дисковий простір, мережеві канали, спеціалізовані 
контролери, програмне забезпечення та ін.) групи серверів у мережі 
здійснюється так, ніби для клієнта вся група виглядає як один віртуальний 
сервер. Термін «хмара» – це своєрідна метафора, основана на зображенні 
Інтернета на діаграмі комп’ютерної мережі.  Одним  з важливих факторів, що 
стримує впровадження «хмарних» обчислень стало забезпечення безпеки та 
конфіденційності даних. 
Якщо аналізувати «хмарні» середовища з погляду безпеки, то їх умовно 
можна розділити на два типи: довірені і недовірені. Під довіреною «хмарою» 
розуміють ресурс із захищеним обчислювальним середовищем, коли доступ до 
даних та результатів обчислень має лише користувач. Прикладами таких 
«хмарних» ресурсів є виділені відомчі або корпоративні мережі, що надають 
послуги з обробки та збереження даних.  
У недовіреному «хмарному» середовищі доступ до даних та  результатів 
обчислень, можливо, може отримувати якась третя особа. Безпечне 
(конфіденційне) збереження даних у такому середовищі забезпечується за 
допомогою локального шифрування даних з подальшою передачею їх у ресурси 
«хмари».  
Сформулюємо задачу забезпечення безпечних обчислень саме у такому 
недовіреному «хмарному» середовищі.  
Нехай 1 2{ ( , , . . . , }nA a a a  – множина усіх можливих n -вимірних 
векторів, координати яких належать деякій скінченній множині 
  
A , { : }A A – множина функцій (операцій) над елементами 
множини A . Тоді задача забезпечення безпечного «хмарного» обчислення 
математично формулюється так: знайти залежне від ключа k  таке 
перетворення  F , щоб рівність 
1
( ) ( ( ( , ) , )a F F a k k  виконувалась для 
будь-якого вектора a A  і будь-якої функції . У літературі подібні 
криптографічні перетворення називають гомоморфним шифруванням даних, 
розуміючи під цим гомоморфізм відносно деякої операції між вихідними та 
шифрованими даними. Такий тип шифрування дає змогу реалізувати обробку 
шифрованих даних без попереднього їх дешифрування, що забезпечує 
конфіденційність інформації, яка зберігається на віддалених серверах, зокрема 
при обміні даними по незахищеному каналу Іnternet. 
Проблема гомоморфного шифрування вперше була поставлена Рівестом, 
Адлеманном та Дертузо ще майже чверть століття тому, проте спроби його 
здіснити виявлялися марними. І лише у 2009 році співробітник корпорації ІВМ 
Гентрі [1] продемонстрував реалізацію гомоморфного шифрування на 
ідеальних ґратках с операціями додавання та множення. Базовим поняттям його 
теоретичних розробок стало поняття ідеальної ґратки. Так називають ґратку з 
властивостями ідеалу деякого кільця чисел, тобто результат додавання та 
множення векторів ідеальної ґратки також належить їй. Складність розв’язання 
задач теорії ґраток визначається вибором розмірності та базису ґратки. 
Робота Гентрі безумовно дасть потужний поштовх «хмарним» 
платформам, вирішить питання з витоками персональних даних користувачів 
багатьох Інтернет-сервісів, спростить роботу організаціям, працюючим з 
чутливими медичними або фінансовими даними. 
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